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TAROSTA STRZYZOWSK]

100 STRZYZOW

Zarzadzenie Nr2 / 2005
Starosty Strzyiowskiego

( r

w sprawie wprowadzenia do uzytku stuzbowego ,,Planu
Ochrony Informacji Niejawnych w Starostwie Powiatowym w
Strzyzowie”

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998r. o samorzadzie
powiatowym (tj. Dz. U z 2001r. Nr 142, poz. 1592 z p6zn. zm.), art. 18 ust. 4 pkt 5
ustawy z dnia 22 stycznia 1999r. o ochronie informacji niejawnych (Dz. U. z 2005 r.
Nr 196, poz. 1631 z pozn. zm.), zarzadzam, co nastepuje:

§ 1

W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o
ochronie informacji niejawnych, wprowadzam do uzytku stuzbowego ,Plan Ochrony
Informacji Niejawnych w Starostwie Powiatowym w Strzyzowie” stanowiacy zatacznik
do niniejszego zarzadzenia.

§2
,Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Strzyzowie"

dotyczy wszystkich pracownikow Starostwa, w takim zakresie, w jakim informacje
niejawne sg przez nich wytwarzane, przetwarzane, przekazywane i przechowywane.

§3

Wykonanie zarzadzenia powierza sig Petnomocnikowi ds. Ochrony Informagii
Niejawnych.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatwierdzam

PLAN OCHRONY INFORMACJI NIEJAWNYCH
W STAROSTWIE POWIATOWYM W STRZYZOWIE

OPRACOWAL:

na podstawie art. 18 ust. 4 pkt 3 w. 0 oin

Pelnomocnik ds. Ochrony
Informacji Niejawnych

PEENOMOCNIK

d5.0CHRONY INFORMACII NIEJAWKYCH

i . |
mgr Malgorzata Wojewddha



Zalacznik
do Zarzadzenia Starosty Strzyzowskiego
Nr 3 1208 z dnia 44 OF 200 8 v

Opracowany na podstawie postanowien art. 18 ust. 4 pkt 5 ustawy z dnia 22
stycznia 1999 r. o ochronie informacji niejawnych (tj. Dz. U. z 2005 r. Nr 196,
poz. 1631 z pozn. zm.).

I. DEFINICJE
W ROZUMIENIU PLANU OCHRONY INFORMACJI NIEJAWNYCH

W rozumieniu Planu ochrony informacji nigjawnych:

1.

10.
11
12.

13.

tajemnica sluzbowa - jest informacja niejawna niebgdgca tajemnicg panstwowg,
uzyskana w zwigzku z czynnosciami stuzbowymi albo wykonywaniem prac zleconych,
ktérej nieuprawnione ujawnienie mogtoby narazi¢ na szkodg interes panstwa, interes
publiczny lub prawnie chroniony interes obywateli albo jednostki organizacyjne;j,
sluzbami ochrony parstwa - jest Agencja Bezpieczenstwa Wewnetrznego i Stuzba
Kontrwywiadu Wojskowego;

rekojmia zachowania tajemnicy - oznacza spefnienie ustawowych wymogdw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
dokumentem - jest kazda utrwalona informacja niejawna, w szczegolnosci na pismie,
mikrofilmach, negatywach i fotografiach, nosnikach do zapisow informacji w postaci
cyfrowej i na tasmach elektromagnetycznych, takze w formie mapy, wykresu, rysunku,
obrazu, grafiki, fotografii, broszury, ksiazki, kopii, odpisu, wypisu, wyciggu i ttumaczenia
dokumentu, zbednego Ilub wadliwego wydruku, odbitki, kliszy, matrycy i dysku
optycznego, kalki, tasmy atramentowej, jak rowniez informacja niejawna utrwalona na
elektronicznych nosnikach danych,

materialem - jest dokument, jak tez chroniony jako informacja niejawna przedmiot lub
dowolna jego czes¢, a zwilaszcza urzadzenie, wyposazenie lub bron wyprodukowana
albo bedaca w trakcie produkciji, a takze sktadnik uzyty do ich wytworzenia;

systemem teleinformatycznym - jest system, ktory tworza urzgdzenia, narzedzia,
metody postepowania i procedury stosowane przez wyspecjalizowanych pracownikéw, w
sposob zapewniajacy wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie
informacji,

siecig teleinformatyczna - jest organizacyjne i techniczne potaczenie systemow
teleinformatycznych,

akredytacjg bezpieczernstwa teleinformatycznego - jest dopuszczenie systemu lub
sieci teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub
przekazywania informacji niejawnych, na zasadach okreslonych w ustawie,
dokumentacja bezpieczenstwa systemu lub sieci informatycznej - sg Szczegolne
Wymagania Bezpieczenstwa oraz Procedury Bezpiecznej Eksploatacji danego systemu
lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie,
starostwem - jest Starostwo Powiatowe w Strzyzowie,

starostq - jest Starosta StrzyZzowski,

petnomocnikiem ochrony - jest Pelnomocnik do spraw Ochrony Informacji Nigjawnych
w Starostwie Powiatowym,

pion ochrony - komérka organizacyjna Starostwa Powiatowego w Strzyzowie,

Il. OCENA ZAGROZEN ZEWNETRZNYCH | WEWNETRZNYCH

OCENA ZAGROZEN ZEWNETRZNYCH

1.

Zagrozeniami zewnetrznymi dla Starostwa Powiatu Strzyzowskiego sa:
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1) mozliwo$¢ napadu przez zorganizowane grupy przestgpcze i terrorystyczne,
dziatajgce w sposob profesjonalny, przemyslany i zorganizowany,

2) mozliwosé napadu przez pojedynczych przestgpcoéw, przypadkowe osoby
wykorzystujace nadarzajacy si¢ okazje z powodu nieprawidtowo$ci w ochronie mienia
urzedu.

2. Symptomy mogace $wiadczyé o przygotowaniu napadu lub wiamania do budynku:

1) wzmozone zainteresowanie 0séb postronnych obiektami, pomieszczeniami Starostwa
objawiajace sie¢ m. in. podejmowaniem préb uzyskania informacji o obiekcie,
pomieszczeniach od pracownikéw podczas rozméw,

2) nawigzanie rozmow przez osoby postronne z pracownikami,

3) podszywanie si¢ pod bylych pracownikéw starostwa i przejawianie zainteresowania
tym, co sig¢ po latach zmienito,

4) interesowanie sie osobami funkcyjnymi, w tym takZe ich przywarami oraz sposobem
wykonywania obowigzkéw stuzbowych,

5) obserwacja sposobu dziatania, sekretariatu, sprzataczek itp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

7) celowe uszkadzanie urzadzer alarmowych, linii telefonicznych, oSwietlenia itp.,

8) préby uzyskania do grup przestepczych pracownikow Starostwa.

3. Whnioski

W 2zwigzku z przedstawionymi kierunkami zagrozeri nalezy wykonywa nastepujace

czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozeri.

1) stosowaé zasade niedopuszczania os6b niepowotanych do penetracji strefy
bezpieczeristwa,

2) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczernstwa wytgcznie
pod nadzorem os6b odpowiedzialnych.

OCENA ZAGROZEN WEWNETRZNYCH

1. Zagrozeniami wewnetrznymi dla Starostwa Powiatowego w Strzyzowie sa:

1) préby zaboru dokumentéw lub mienia przez pracownikéw starostwa

2) préby powielania, kserowania dokumentow stuzbowych dla celéw prywatnych,

3) rozpoznanie organizacji pracy urzedu starostwa celem fatwiejszej pracy grup
przestepczych na terenie starostwa,

4) préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

5) nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych i
przestepstw.

2. Whnioski

W 2zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastgpujace

czynnos$ci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1) zwracanie szczegdinej uwagi na osoby, ktére mogq byé zainteresowane zaborem
dokumentu, '

2) prowadzenie szczegdlnego nadzoru by nie dokonywano préb kserowania, kopiowania
bez zgody przetozonego,

3) uwrazliwienie pracownikoéw w trakcie prowadzonych szkolef na mozliwo$¢ prob kontaktu
grup przestepczych z pracownikami, ktérzy maja dostep do dokumentéw szczegoéinie
waznych,

4) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczeristwa lub wiasciwe upowaznienie jednorazowe
wydane przez Staroste,

5) zwrdécenie szczegdinej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne
spozywanie alkoholu.



lll. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Starostwie Powiatowym w StrzyZzowie, sa:

1.

N o o » e N

Informacje niejawne stanowigce tajemnice stuzbowg oznaczone:

- klauzulg ,poufne”,

- klauzulg ,zastrzezone’,

wymienione w zafgczniku nr 2 do Planu ochrony.

Pomieszczenia, w ktorych sa przechowywane i opracowane materialy niejawne.

IV. EWIDENCJA
INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE

Informacje niejawne stanowigce tajemnicg sluzbowa oznaczone klauzulg .poufne” i
.zastrzezone" podlegaja ewidencjonowaniu w Kancelarii Tajnej Starostwa.

Dokumenty niejawne wplywajace do Starostwa podlegajg ewidencjonowaniu w dzienniku
korespondenciji.

Dokumenty niejawne wytworzone - wychodzace ze Starostwa rejestruje si¢ w dzienniku
korespondencji oraz w dzienniku ewidencji wykonanych dokumentow.

Kazdy dokument niejawny przychodzacy lub wychodzacy ze Starostwa ewidencjonuje sie w
odrebnej pozyciji wlasciwego dziennika ewidencyjnego.

Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice stuzbowa o klauzuli
.poufne” lub ,zastrzezone” powinien by¢ poprzedzony skrétem literowym ,Pf" lub ,Z".
Ewidencjonowaniu w Kancelarii Tajnej podlegaja wszystkie dokumenty zawierajgce
informacje stanowigce tajemnice stuzbowa,.

Sposdb wlasciwego opisania dokumentu niejawnego zostat przedstawiony w zatgczniku
nr 3 do Planu ochrony.

V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

. Informacje niejawne stanowigce tajemnice sluzbowa oznaczone klauzulg ,poufne’,

wymagajg przechowywania i zabezpieczania w Kancelarii Tajnej w szafach metalowych z
zamkami o skomplikowanym mechanizmie.

W przypadkach uzasadnionych, podyktowanych wzgledami diuzszego okresu czasu,
niezbednego do realizacji zadan zwiazanych z dostgpem do informacji niejawnych,
dokumenty oznaczone klauzulg ,poufne”, mogg by¢ wydawane poza Kancelari¢ Tajna,
ale jedynie w sytuacji, gdy odbiorca dokumentu zapewnia warunki ochrony tych
dokumentéw przechowujac je w szafach metalowych z odpowiednim zamknigciem.

Szafy metalowe, w ktérych przechowywane sq dokumenty oznaczone klauzulg .poufne’,
podlegajg codziennemu, po zakoriczeniu pracy, zamykaniu i plombowaniu.

Informacje niejawne stanowiace tajemnicg stuzbowa oznaczone klauzula ,zastrzezone”
mozna przechowywaé¢ w pomieszczeniu Kancelarii Tajnej lub na stanowiskach pracy w
meblach biurowych zamykanych na klucz.

VI. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH STANOWIACYCH
TAJEMNICE SLUZBOWA - POSTEPOWANIE SPRAWDZAJACE

Informacje niejawne stanowiace tajemnice sluzbowa oznaczone klauzuly .poufne” lub

.zastrzezone” moga byé udostepniane wylacznie osobie uprawnionej do dostepu do

informaciji niejawnych o okreslonej klauzuli niejawnosci.

Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastapic:

1) po przeprowadzeniu zwykiego postgpowania sprawdzajgcego i po uzyskaniu przez
dang osobe poswiadczenia bezpieczenstwa,



2) po przeszkoleniu tej osoby, w zakresie ochrony informacji niejawnych, korficzacym sie
wydaniem okre$lonego przepisami zaswiadczenia.
. Postepowanie sprawdzajgce zwykle do dostepu do informaciji niejawnych stanowigcych
tajemnice sluzbowq oznaczonych klauzulg ,poufne” a takze w zwigzku z dostepem do
informacji niejawnych stanowiacych tajemnice sluzbowa oznaczonych klauzulg
.zastrzezone” przeprowadza Peilnomocnik ds. Ochrony Informacji Niejawnych, na
pisemne polecenie Starosty Strzyzowskiego.
. Kazda osoba, w odniesieniu, do ktérej bedzie przeprowadzane postgpowanie
sprawdzajace obowigzana jest do:
1) wypelnienia okre$lonej przepisami ankiety bezpieczernstwa osobowego, w sposéb
dokladny i zgodny z prawda.
. Odmowa poddania sie postepowaniu sprawdzajacemu, ze strony osoby, ktéra jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych
stanowigcych tajemnice stuzbowg o klauzuli ,poufne” lub ,zastrzezone”, a w zwigzku z
tym nie uzyskanie poswiadczenia bezpieczeristwa warunkujgcego dostep do informacii
podlegajacych ochronie skutkowaé moze:
1) przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi,
2) rozwigzaniem umowy o prace w przypadku niemoznos$ci zmiany stanowiska,
. Starosta moze wyrazi¢ w formie pisemnej zgode na udostepnienie informacji niejawnych
stanowigcych tajemnice stuzbowa osobie, ktéra jest zatrudniona lub wykonuje prace
Zlecone, wobec ktorej wszczeto zwykle postepowanie sprawdzajgce.
. W wyjatkowych, szczegdlnie uzasadnionych przypadkach, Starosta moze wyrazi¢
pisemng zgode na jednorazowe udostgpnienie okreslonych informacji niejawnych osobie
nieposiadajacej odpowiedniego poswiadczenia bezpieczeristwa w trybie art. 49 ust. 2
ustawy o ochronie informacji nigjawnych. Jednorazowe wyrazenie zgody na
udostepnienie informacji niejawnych powinno okre$laé zakres podmiotowy i
przedmiotowy udostepnienia oraz nie oznacza zmiany lub zniesienia ich klauzul tajnosci
- (wzbér upowaznienia stanowi zafacznik nr 7).

VIl. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI
OZNACZONYMI KLAUZULA ,,ZASTRZEZONE”

. Do obiegu dokumentéw zawierajacych informacje niejawne stanowigce tajemnice

stuzbowg oznaczone klauzula ,zastrzezone” stosuje sie przepisy instrukcji kancelaryjnej

obowigzujacej w Starostwie.

. Zasady postepowania z dokumentami zawierajacymi informacje niejawne stanowiace

tajemnice sluzbowa oznaczone klauzulg ,zastrzezone®, okreslajg .Szczegdlowe

wymagania w zakresie ochrony informaciji niejawnych stanowigcych tajemnice stuzbowg

oznaczonych klauzulg ‘zastrzezone®™ w komérkach organizacyjnych Starostwa, okreslono

w odrebnym Zarzadzeniu Starosty.

. Dostep do informacji oznaczonych klauzulg ,zastrzezone” maja;

1) osoby, ktére posiadaja poswiadczenie bezpieczeristwa uprawniajace do dostgpu do
informacji niejawnych stanowiacych tajemnice sluzbowag oznaczonych klauzulg
.poufne” lub ,zastrzezone”, okreslone w zafgczniku nr 1.

Viil. KANCELARIA TAJNA

. W Starostwie funkcjonuje Kancelaria Tajna, ktéra wymaga zabezpieczenia i wyposazenia
zgodnie z postanowieniami rozporzadzenia Rady Ministrow z dnia 18 pazdziernika 2005
r. w sprawie organizaciji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741).

. Kancelaria tajna jest komérka organizacyjng w Starostwie Powiatowym w StrzyZzowie
podlegajaca bezposrednio Petnomocnikowi ds. Ochrony Informacji Niejawnych,
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odpowiedzialng za wiasciwe rejestrowanie, przechowywanie, obieg i wydawanie
dokumentéw niejawnych uprawnionym osobom.

Zadania i funkcjonowanie Kancelarii Tajnej okresla ,Instrukcja Kancelarii Tajnej".

IX. ZASADY WYKONYWANIA DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE

. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia

osoba sporzadzajgca dokument.

Klauzule niejawnosci na danym dokumencie, przyznaje osoba, ktéra jest upowazniona
do podpisania dokumentu.

Rekopisy sporzadzonych dokumentéw, zawierajgce informacje niejawne, muszg byé
wykonane w brulionach uprzednio zarejestrowanych w Kancelarii Tajnej. Z
wykorzystanych brulionéw osoba za nie cdpowiedzialna rozlicza si¢ w Kancelarii Tajnej.
Dokumenty niejawne powinny byé opisane i oznaczone zgodnie z rozporzadzeniem
Prezesa Rady Ministrow z dnia 29 wrze$nia 2005 r. w sprawie sposobu oznaczania
materialéw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz. U. Nr 205, poz. 1696). Wzér sposobu opisania dokumentu stanowi
zalgeznik nr 3.

X. WYKONYWANIE DOKUMENTOW

ZAWIERAJACYCH INFORMACJE NIEJAWNE ZA POMOCA KOMPUTERA LUB

MASZYNY DO PISANIA

Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych informacje
stanowigce tajemnice stuzbowa oznaczone klauzulami .poufne” lub .zastrzeZone®,
wykorzystujg urzadzenia komputerowe, obowiazani sg zabezpiecza¢ informacje podlegajace
ochronie przed ich nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji
przez osoby, ktére nie powinny zapoznaé si¢ z ich trescia.

1.

Bezpieczenstwo teleinformatyczne zapewnia sie, chronigc informacje przetwarzane w
systemach i sieciach teleinformatycznych przed utratgq wlasciwo$ci gwarantujacych to
bezpieczeristwo, w szczegoélnosci przed utratg poufnosci, dostepnosci i integralnosci.
Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatycznej.

Za wilasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Starosta, ktéry

w szczegolnosci:

1) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

2) realizuje ochrone fizyczng, elektromagnetyczng i kryptograficzng systemu lub sieci
teleinformatyczne;j,

3) zapewnia niezawodno$¢ transmisji oraz kontrole dostepu do urzadzen systemu lub
sieci teleinformatyczne;j,

4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usuniecie stwierdzonych nieprawidtowosci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie lub sieci teleinformatyczne;j,

6) zawiadamia wilasciwg stuzbe ochrony panstwa o zaistnialym incydencie
bezpieczenstwa teleinformatycznego dotyczacym informacji niejawnych oznaczonych
co najmniej klauzulg ,poufne”.

Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzernn systemu Ilub sieci teleinformatycznej w strefie
bezpieczeristwa, strefie administracyjnej lub specjainej strefie bezpieczenstwa,
zwanych dalej ,strefg kontrolowanego dostepu” w zaleznos$ci od:



a) klauzuli tajnosci,
b) ilosci,
c) zagrozen dla poufnos$ci, integralnosci lub dostepnosci informaciji niejawnych,
2) zastosowaniu $rodkéw zapewniajacych ochrone fizyczna, w szczegélnosci przed:
a) nieuprawnionym dostepem,
b) podgladem,
c) podstuchem.
Ochrona elektromagnetyczna systemu Ilub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnos$ci i dostepnosci informaciji niejawnych przetwarzanych
w urzadzeniach teleinformatycznych:
1) utrata poufnosci nastepuje w szczegélnoSci na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej pochodzacej z tych urzadzen,
2) utrata dostepnosci nastepuje w szczegélnosci na skutek zaktdcania pracy urzadzen
teleinformatycznych za pomoca impulséw elektromagnetycznych o duzej mocy.
Ochrone elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sie w
szczegdlno$ci przez umieszczenie urzadzen teleinformatycznych, potaczen i linii w
strefach kontrolowanego dostepu spelniajacych wymagania w zakresie ttumienno$ci
elektromagnetycznej odpowiednio do wynikéw szacowania ryzyka dla informagiji
niejawnych lub zastosowanie odpowiednich urzadzer teleinformatycznych, potaczen i linii
o obnizonym poziomie emisji lub ich ekranowanie z jednoczesnym filtrowaniem
zewnetrznych linii zasilajacych i sygnatowych.
W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatyczne;j:
1) Starosta lub osoba przez niego upowazniona ustala warunki i sposéb przydzielania
uprawnieri osobom uprawnionym do pracy w systemie lub sieci teleinformatycznej,
2) Administrator systemow okreSla warunki oraz sposéb przydzielania tym osobom kont
oraz mechanizméw kontroli dostepu, a takze zapewnia ich wiasciwe wykorzystanie.
System lub sie¢ teleinformatyczng wyposaza si¢ w mechanizmy kontroli dostepu
odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.
Systemy i sieci teleinformatyczne, w ktérych maja by¢ wytwarzane, przetwarzane,
przechowywane |lub przekazywane informacje niejawne podlegajg akredytaciji
bezpieczerstwa teleinformatycznego przez stuzby ochrony panstwa.

10. Akredytacja nastepuje na podstawie dokumentéw szczegélnych wymagan

11.

bezpieczeristwa i procedur bezpiecznej eksploatacji.

Urzadzenia i narzedzia kryptograficzne sluzace do ochrony informacji niejawnych
stanowigcych tajemnice stuzbowa oznaczonych klauzulg ,poufne” podlegajga badaniom i
certyfikacji prowadzonym przez stuzby ochrony paristwa.

12. Starosta wyznacza osobe odpowiedzialng za funkcjonowanie systeméw i sieci

teleinformatycznych oraz za przestrzeganie zasad i wymagar bezpieczeristwa systeméw
i sieci teleinformatycznych zwang administratorem systemu oraz osobe pelnigca funkcje
inspektora bezpieczerstwa teleinformatycznego odpowiedzialng za biezacg kontrole
zgodnosci funkcjonowania sieci lub systemu teleinformatycznego ze szczegéinymi
wymaganiami bezpieczenstwa oraz za kontrole przestrzegania procedur bezpiecznej
eksploatac;ji.

13.D0 czasu uzyskania przez Starostwo Powiatowe w Strzyzowie akredytacii

bezpieczenstwa teleinformatycznego wydawanej przez stuzby ochrony paristwa, na
sprzet, na ktérym majg byé wytwarzane przetwarzane, przechowywane lub
przekazywane informacje niejawne zostalo zawarte porozumienie z Komenda Powiatowa
Policji w Strzyzowie w sprawie wyrazenia zgody na sporzadzanie na sprzecie bedacym
na  wyposazeniu Komendy posiadajgcym akredytacje bezpieczenstwa
teleinformatycznego projektéow dokumentéw lub innych niz dokument materiatéw
zawierajgcych informacje niejawne oznaczona klauzulg ,zastrzezone” i ,poufne”.



14. Dokumenty zawierajace informacje niejawne oznaczone klauzulg ,ZASTRZEZONE",

POUFNE" moga by¢ sporzadzane na maszynie do pisania bez pamigci elektronicznej.
Instrukcja sporzgdzania dokumentéw zawierajacych informacje niejawne na maszynie do
pisania stanowi zatacznik nr 4 do Planu Ochrony.

KOPIE ZAPASOWE

Zaleca sig¢ wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych.
Sposéb przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku, gdy nosnikiem
informacji jest material inny niz pismo klauzule tajnosci i sygnature literowo-cyfrowq
umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwale
dotaczenie metek, nalepek, kalkomanii lub w inny sposéb, bezposrednio, a jezeli nie jest
to mozliwe na ich obudowie lub opakowani.

XI. GROMADZENIE DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE

. Dokumenty zawierajgce informacje niejawne stanowigce tajemnice stuzbowq oznaczone

klauzulg .poufne”, podlegaja gromadzeniu w teczkach akt oznaczonych wlasciwag
klauzulg tajnosci.

Dokumenty ostatecznie zatatwionych spraw, po zakonczeniu roku, wymagajq wszywania
do teczek akt, zgodnie z rzeczowym podziatem akt. Cato$é zawartos$ci teczki kwalifikuje
sie wedlug dokumentu o najwyzszej klauzuli tajnosci.

Dokumenty niejawne o klauzuli ,poufne™ muszg by¢ przechowywane w Kancelarii Tajne;j.
W szczegélnie uzasadnionych przypadkach dokumenty te moga byé przechowywane
poza Kancelarig Tajng, Starosta moze wyrazi¢ pisemna zgode na przechowywanie
dokumentéw poza pomieszczeniami Kancelarii pod warunkiem spetnienia wymogéw
bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbedny do realizacji zadan
zwigzanych z dostepem do tych dokumentéw.

Xll. NADAWANIE, ZMIANA | ZNOSZENIE
KLAUZULI NIEJWNOSCI MATERIALOM NIEJAWNYM

NADAWANIE KLAUZULI NIEJAWNOSCI

1.

2.

Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzuli tajnosci.
Przyznana klauzule tajnosci nanosi sie w sposob wyrazny i w pelnym jej brzmieniu.
Stosuje sie¢ nastepujgce oznaczenia klauzul tajnosci dla dokumentéw niejawnych
stanowigcych tajemnice stuzbowa;
1) Pf" - dlaklauzuli ,poufne”,
2) ,Z' -dlaklauzuli ,zastrzezone”.
Materialy zawierajgce informacje niejawne utrwalone na piSmie oznacza sie w
nastepujacy sposéb:
1) na pierwszej stronie pisma umieszcza sie:
a) w lewym gérnym rogu nazwe jednostki lub komérki organizacyjnej,
b) w prawym gérnym rogu, w kolejnosci pionowej:
- nazwe miejscowosci i date podpisania pisma,
- klauzule tajnosci,



2)

3)

4)

c)

d)

- numer egzemplarza pisma, a w przypadku gdy pismo sporzadzono w jednym
egzemplarzu napis ,Egz. pojedynczy”,

- napis o tresci: ,podlega ochronie do ...", jezeli zostat okre$lony krétszy niz
wskazany w art. 25 ust. 3 ustawy z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych okres ochrony informacji niejawnych stanowigcych
tajemnice stuzbowa,

w lewym dolnym rogu numer, pod jakim pismo zostato zarejestrowane w

dzienniku ewidencji wykonanych dokumentow,

w prawym dolnym rogu klauzule tajnosci oraz numer strony tamany przez liczbe

stron catego pisma,

w przypadku pisma, ktéremu nadano bieg korespondencyjny dodatkowo:

a)

b)

w lewym gérnym rogu pod nazwg jednostki lub komérki organizacyjnej sygnature
literowo-cyfrowa, na ktorg skiadajq sie: literowe oznaczenia jednostki lub komérki
organizacyjnej oraz numer, pod ktérym pismo zostalo zarejestrowane w
odpowiednim dzienniku, tamany przez rok lub dwie ostatnie cyfry roku, w ktérym
pismo zostato sporzadzone, poprzedzone literami P - w przypadku pisma
oznaczonego klauzulg ,poufne’, litera ,Z° - w przypadku pisma oznaczonego
klauzulg ,zastrzezone”, oddzielonymi od numeru rejestracyjnego mysinikiem, a
takze w zaleznosci od potrzeb - inne oznaczenia ulatwiajgce ustalenie miejsca
jego sporzadzenia w jednostce lub komérce organizacyjnej nadawcy lub tez
przynaleznosé pisma do okreslonej sprawy,

w prawym gornym rogu ped numerem egzemplarza w kolejnoSci pionowej:
nazwe stanowiska adresata, imie i nazwisko oraz nazwe miejscowosci, jednakze
w przypadku wielu adresatow dopuszcza si¢ umieszczenie jedynie adnotacji
.adresaci wedtug rozdzielnika”,

na kolejnych stronach pisma umieszcza sig:

a)

b)

c)

w prawym gérnym rogu w kolejnosci pionowe;j:

- klauzule tajnosci,

- numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym
egzemplarzu napis ,Egz. pojedynczy”,

w lewym dolnym rogu numer, pod jakim pismo zostalo zarejestrowane w

dzienniku ewidencji wykonanych dokumentéw,

w prawym doinym rogu klauzule tajnosci, numer strony tamany przez liczbe stron

catego pisma,

na ostatniej stronie pisma umieszcza sie:

a)

b)

c)

d)

w prawym gornym rogu w kolejnosci pionowe;j:

- klauzule tajnosci,

- numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym
egzemplarzu napis ,Egz. pojedynczy”,

z lewej strony pod trescia;

- liczbe zalgcznikéw, jezeli sq dotagczone do pisma,

- klauzule tajnosci zatgcznikébw wraz 2z numerami, pod jakimi zostaty
zarejestrowane w odpowiednim dzienniku,

- liczbeg stron kazdego zatgcznika,

- w przypadku gdy adresatowi wysyta sie inng liczbe zatacznikéw, niz
pozostawia w aktach, dodatkowo napis ,tylko adresat’ - jezeli zataczniki maja
byé przekazane adresatowi bez pozostawiania ich w aktach, oraz napis ,do
zwrotu” - jezeli zataczniki majg zosta¢ zwrécone osobie podpisujgcej pismo,

z prawej strony pod treSciq pisma i adnotacjq o zatacznikach w kolejnosci

pionowej: stanowisko oraz imig i nazwisko osoby je podpisujacej,

w lewym dolnym rogu w kolejnosci pionowej:

- liczbe wykonanych egzemplarzy,

- adresatéw poszczegdinych egzemplarzy pisma lub adnotacje ,Adresaci
wedlug rozdzielnika®,

9



10.

1.

- nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawce,
- numer, pod jakim pismo zostalo zarejestrowane w dzienniku ewidencji
wykonanych dokumentéw,
e) w prawym dolnym rogu klauzule tajnosci oraz numer strony tamany przez liczbe
stron calego pisma,

5) W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢ dyspozycje dla
adresata o tresci:

a) ,udzielanie informaciji tylko za pisemng zgoda nadawcy”,

b) .kopiowanie tylko za pisemna zgoda nadawcy”,

c) ,odpis tylko za pisemng zgoda nadawcy”,

d) .kopiowanie stron ... tylko za pisemng zgoda nadawcy”,

e) ,odpis od ... do ... tylko za pisemna zgoda nadawcy”,

f) .wypis (wyciag) od ... do ... tylko za pisemng zgodq nadawcy".

Na pismach stanowigcych zatgczniki:

1) na pierwszej stronie w prawym goémym rogu umieszcza si¢ dodatkowo napis:
.Zatacznik nr ... do pisma nr ... zdnia ...",

2) napis, o ktérym mowa w pkt 1, zamieszcza sig¢ - w miarg mozliwosci - na innych niz
pismo materiatach.

Jezeli przy pisSmie przewodnim przesyla sie zatgczniki oznaczone réznymi klauzulami

tajnosci, to:

1) klauzula pisma przewodniego lub dokumentu uwzglednia klauzule zatacznika o
najwyzszym stopniu tajnosci,

2) na pi$mie przewodnim zamieszcza sig dyspozycje co do klauzuli tajnosci pisma po
trwatym odiaczeniu zatacznikéw; na kazdej stronie pod numerem egzemplarza
zamieszcza sie napis: ,(nazwa klauzuli tajnosci) po odigczeniu zatgcznikéw” lub
.Jjawne po odiaczeniu zatacznikéw”.

Na pismie przewodnim, jezeli jego tres$¢ jest jawna, nie umieszcza si¢ numeru wediug

dziennika ewidencji wykonanych dokumentéw, a przy jego rejestracji, w rubryce

Jnformacje uzupelniajace/Uwagi® dziennika korespondencyjnego, nalezy wpisac

adnotacje ,pismo przewodnie jawne”.

Na materiatach innych niz pismo klauzule tajnosci i sygnature literowo-cyfrowg

umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwate

dotaczenie metek, nalepek, kalkomanii lub w inny widoczny sposéb, bezposrednio, a

jezeli to nie jest mozliwe - na ich obudowie lub opakowaniu.

Utrwalanie informacji niejawnych w formie dzwieku lub obrazu powinno by¢ poprzedzone

i koriczyé sie informacja o nadanej klauzuli tajnosci, o ile istnieja takie mozliwosci

techniczne.

Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach i

reprodukcjach klauzule tajnosci umieszcza si¢ po prawej stronie na gérze i dole

zewnetrznych $cianek oktadki oraz - jezeli jest - na stronie tytutowe;j.

Na kopiach, odpisach, wypisach, wyciggach lub ttumaczeniach pism umieszcza sie:

1) na wszystkich stronach w prawym gérnym rogu odpowiednio napis: ,Kopia®, ,Odpis”,
Wypis®, .Wyciag” lub ,Tlumaczenie z jezyka - (nazwa jezyka) - (imi¢ i nazwisko
tumacza)”,

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w dzienniku
ewidencji wykonanych dokumentéw, numer egzemplarza wykonanej kopii, odpisu,
wypisu, wyciagu lub ttumaczenia,

3) na ostatniej stronie dodatkowo napis ,Za zgodno$¢” i odcisk tuszowej pieczgci
urzedowej z nazwa jednostki lub komérki organizacyjnej, w ktorej sporzadzono kopie,
odpis, wypis, wyciag lub ttumaczenie.

Zgodno$¢ z oryginatem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem Starosta

albo Pelnomocnik Ochrony, a ttumaczenia - osoba dokonujgca ttumaczenia.
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12. Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia odnotowuje si¢ na

dokumencie, z ktérego sporzadzono kopie, odpis, wypis, wyciag lub tHumaczenie, przez
odcisk pieczeci lub umieszczenie adnotacji informujacej o:
) nazwie jednostki lub komérki organizacyjnej, w ktorej sporzadzono kopig, odpis,

wypis, wyciag lub ttumaczenie;

2) liczbie egzemplarzy sporzadzonych kopii, odpisdow, wypiséw, wyciagdéw lub
ttumaczen;

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub ttumaczenia,

4) numerze, pod jakim kopia, odpis, wypis, wyciag lub tlumaczenie zostaly
zarejestrowane w dzienniku ewidencji wykonanych dokumentow.

13. Adnotacje, o ktérych mowa w pkt 12 ppkt 1 - 3, wpisuje si¢ przed wykonaniem kopii,

odpisu, wypisu, wyciagu lub tlumaczenia, natomiast numer, pod jakim zostaly
zarejestrowane w dzienniku ewidencji wykonanych dokumentéw, nanosi si¢ po
wykonaniu kopii, odpisu, wypisu, wyciggu lub ttumaczenia.

ZMIANA | ZNOSZENIE KLAUZULI NIEJAWNOSCI

1.

Na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono przyznang
klauzule tajnosci lub mingt ustawowy okres ochrony lub ustanowiony przez osobe, o
ktérej mowa w art. 21 ust. 1 ustawy z dnia 22 stycznia 1999 r. o ochronie informaciji
niejawnych:

1) skresla sie klauzule tajnosci na kazdej stronie w prawym gérnym i doinym rogu,

2) na pierwszej stronie nad skreslong klauzulg tajno$ci w prawym gémym rogu
umieszcza sie dodatkowo napis ,Jawne” oraz date, imie, nazwisko i podpis osoby
dokonujacej tych adnotaciji.

Na pismach zawierajacych informacje niejawne, wobec ktérych zmieniono przyznang

klauzule tajnosci:

1) na kazdej stronie w prawym gérnym i dolnym rogu skresla sie dotychczasowe
klauzule tajnosci,

2) nad skre$lonymi klauzulami tajno$ci umieszcza sie nowe klauzule tajnosci,

3) na pierwszej stronie nad skreslong klauzulg tajnoSci w prawym gérnym rogu
umieszcza sie date, imie, nazwisko i podpis osoby dokonujacej tych adnotacji.

Na pismach zawierajacych informacje niejawne, ktérych okres ochrony ulegt skréceniu

lub przediuzeniu, na pierwszej stronie w prawym gérnym rogu nad klauzulg tajnosci

umieszcza sie odpowiednio napis: ,Skrécono okres ochrony do dnia .." albo

.Przedtuzono okres ochrony do dnia ...", a takze date, imie i nazwisko oraz podpis osoby

dokonujacej tych adnotaciji.

Skreslen i adnotacji, dokonuje odpowiednio Kierownik Kancelarii Tajnej lub Petnomocnik

Ochrony.

Skreslenia klauzul tajnosci oraz adnotacji dokonuje sie kolorem czerwonym, w sposdb

czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych zmian

jest niedozwolone.

W stosunku do pism znajdujacych sie w zbiorach dokumentéw zawierajgcych informacje

niejawne, wobec ktérych minat ustanowiony okres ochrony, czynno$ci, o ktérych mowa w

ust 2 - 5 mozna dokonaé¢ najpdzniej w przypadku ich udostepniania lub przekazywania

osobom spoza jednostki lub komorki organizacyjne;.

W stosunku do materialéw innych niz pisma przepisy pkt 2 - 5 stosuje sie odpowiednio,

uwzgledniajac sposéb oznakowania tych materiatdw.

Xlll. OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

Informacje niejawne stanowigce tajemnice stuzbowg podlegajg ochronie przez okres:
1) 5 lat od daty wytworzenia - oznaczone klauzulg ,poufne”,

2) 2 lat od daty wytworzenia - oznaczone klauzulg ,zastrzezone”.

Wytworca dokumentu po dokonaniu przegladu dokumentu moze okreslié:
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1) krotszy okres ochronny,

2) przedtuzaé okres ochrony tych informacji na kolejne okresy nie diuzsze niz 5 lat - dla
oznaczonych klauzuly .poufne” i 2 lat - dla oznaczonych klauzulg ,zastrzezone”, nie
diuzej jednak niz na okres do 20 lat od daty wytworzenia tych informacii.

. Akta spraw zakonczonych oznaczonych klauzula ,poufne” przechowuje sie w Kancelarii

Tajnej przez okres § lat, ,zastrzezone” przez okres 2 lat. Po zniesieniu okresu

ochronnego dokumenty te mozna przekaza¢ do archiwum zaktadowego celem dalszego

przechowywania.

XIV. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

. Za ochrong informacji niejawnych w Starostwie Powiatowym w Strzyzowie odpowiada

Starosta.

. Zadania okreslone ustawg z dnia 22 stycznia 1999 r. o ochronie informaciji niejawnych w

imieniu Starosty wykonuje Petnomocnik Ochrony poprzez:

1) sprawowanie nadzoru nad realizacjg zadar i przestrzeganiem przepiséw okreslonych
w Planie ochrony,

2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
Zzwigzanych z upowaznianiem do dostepu do tych informacji, w odniesieniu do
wszystkich komoérek organizacyjnych Starostwa.

XV. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA | SLUZBOWA
ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

. Zakres odpowiedzialno$ci karnej osob, ktére dopuscily sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostat okreélony przepisami
Kodeksu Karnego w art. 265- 269b (ustawa z dnia 6 czerwca 1997 r. Kodeks Karny,
(Dz. U. Nr 88, poz. 553 z pézn. zm.):

. W stosunku do pracownikéw, ktérzy nie przestrzegajac wymagan zwigzanych z ochrong
informaciji niejawnych i nierzetelnie wykonujac swoje obowiazki, dopuszcza sie uchybien
w zakresie zabezpieczenia dokumentow i informacji podlegajacych ochronie, stwarzajac
warunki do ujawnienia tajemnicy osobom nieuprawnionym, zastosowane by¢ mogq
przewidziane prawem sankcje dyscyplinarne i stuzbowe.

XVI. ARCHIWIZOWANIE, GROMADZENIE
I NISZCZENIE MATERIALOW NIEJAWNYCH

. Archiwizowanie materialéw niejawnych odbywa sie z zachowaniem zasad okre$lonych w

rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania z

dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu

przekazywania materiatéw archiwalnych do archiwéw parstwowych (Dz. U. Nr 167, poz.

1375).

. Dokumentacja wytwarzana i gromadzona dzieli sie na:

1) materiaty archiwalne - wchodzace do paristwowego zasobu archiwalnego,

2) dokumentacje niearchiwalng - inng dokumentacje, niestanowigcg materiatéw
archiwalnych.

. Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej

przechowywania, wytwarzanej i gromadzonej zawierajq jednolite rzeczowe wykazy akt.

. Wykazy akt, o ktérych mowa w pkt 3 stanowig podstawe gromadzenia dokumentacji w

akta spraw.

. Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu przechowywania

okreslonego we wiasciwym wykazie akt.
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6. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celéw
praktycznych, wydzieleniu dokumentaciji nieprzydatnej i przekazaniu jej na makulature.

7. Brakowanie dokumentacji niearchiwalnej nastepuje na wniosek Starosty na podstawie
zgody wlasciwego archiwum Panstwowego w Rzeszowie.

8. Do wniosku o zgode dotacza sie:

1) protokdt oceny dokumentaciji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszczenie albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na
makulature lub zniszczenie.

9. Protokét oraz spis dokumentacji niearchiwalnej sporzadza komisja powotana przez
Staroste, w ktérej sktad wchodzg: Kierownik Wydziatlu Organizacyjnego i Spraw
Obywatelskich, osoba prowadzaca archiwum zakiadowe oraz Kierownik Kancelarii
Tajnej.

10. W przypadku trudno$ci w ocenie brakowanej dokumentacji niearchiwainej, mozna
zwrécié sie¢ do miejscowo wiasciwego archiwum paristwowego o przeprowadzenie
ekspertyzy.

11. W archiwum zakiadowym przechowuje si¢ dokumenty brakowania, wraz z dowodami
przekazania nieprzydatnej dokumentaciji niearchiwalnej na makulature badz protokotami
jej zniszczenia.

12. Uporzadkowanie materiatlow archiwalnych polega na podziale rzeczowym teczek i
prawidiowym ulozeniu materialow wewnatrz teczek, ich opisaniu, nadaniu wtasciwego
uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

13. Materialy archiwalne powinny by¢ ulozone wewnatrz teczek w kolejnosci spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajgcego
sprawe. Poszczegdine strony akt znajdujacych sie w teczce powinny by¢ opatrzone
kolejng numeracja.

14. Opisanie materiatéw archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej
teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktérej materiaty powstaty,

2) znaku akt, to jest symbolu literowego komérki organizacyjnej oraz symbolu
klasyfikacyjnego wedtug wykazu akt, obowigzujacego w jednostce organizacyjnej,

3) tytutu teczki, to jest nazwy hasla klasyfikacyjnego wedlug wykazu akt,
obowigzujacego w danej jednostce organizacyjnej, i informacji o rodzaju materiatow
archiwalnych, znajdujacych sie w teczce,

4) rocznych dat kraricowych, to jest dat najwczesniejszego i najpdzniejszego materiatu
archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w
spisie zdawczo-odbiorczym,

6) symbolu kwalifikacyjnego materiatéw archiwalnych (kategoria A),

7) liczby stron w teczce.

15. Czynno$ci zwigzane z brakowaniem materiatow niearchiwalnych, wobec ktérych
archiwum paristwowe wyrazito zgode sa dokumentowanie przez sporzadzenie protokotu
komisyjnego zniszczenia dokumentéw niearchiwalnych.

XVIl. PRZECHOWYWANIE KLUCZY | PIECZECI

1. Pieczecie, ktérymi postuguje si¢ Kierownik Kancelarii Tajnej przechowywane sg w
szafach metalowych w Kancelarii.

2. Szafy metalowe Kancelarii po zamknieciu powinny byé dodatkowo plombowane
pieczecig do plasteliny.

3. Klucze od szaf metalowych po zakoriczeniu pracy nalezy zlozyé w pomieszczeniu
Kancelarii w miejscu niewidocznym.

4. Po zakoriczeniu pracy Kierownik Kancelarii zamyka i plombuje pieczecig do plasteliny
drzwi wejsciowe Kancelarii.
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5. Klucz od drzwi wej$ciowych przechowywany jest w szafie metalowej w Biurze
Paszportowym.

6. Tworzy sie zapasowy komplet kluczy od Pomieszczen Kancelarii Tajnej.

7. Zapasowy komplet kluczy do pomieszczenia kancelarii tajnej przechowywany jest u
Sekretarza Powiatu w metalowej kasecie na trwate przytwierdzonej do §ciany, podiogi
lub innego stabilnego elementu budynku.

8. Przed przekazaniem kluczy do pomieszczenia kancelarii tajnej do Sekretarza
Kierownik Kancelarii Tajnej umieszcza je w nieprzezroczystym przedmiocie
(pojemnik, woreczek itp.) i plombuje go.

9. W przypadku czasowej nieobecnosci kierownika Kancelarii Tajnej przekazuje on
klucze do Kancelarii upowaznionemu pracownikowi Kancelarii Tajnej w obecnoéci
pelnomocnika ochrony.

10. Klucze, o ktérych mowa w ust. 7, wydawane sg w sytuacjach wyjatkowych, w
szczegbinoéci, gdy nie mozna uzyé kluczy bedacych w posiadaniu Kierownika
kancelarii tajnej.

11. Kazdorazowe wydanie kluczy do pomieszczenia kancelarii tajnej, przechowywanych
u Sekretarza, odnotowuje sie w odpowiednim dzienniku, zamieszczajgc adnotacje o
osobie, ktérej klucze wydano wraz z dokiadng daty i godzing wydania oraz ich
zwrotu.

12. Kierownik Kancelarii Tajnej po przybyciu do Starostwa, przed otwarciem Kancelarii
powinien sprawdzi¢ czy nie zostaly naruszone pieczecie zabezpieczajace drzwi
wejsciowe do Kancelari. W dalszej kolejnosci sprawdza si¢ czy nie zostaly
naruszone pieczecie na szafach znajdujacych sie w Kancelarii Tajnej.

XVIIl. USTALENIA KONCOWE

. Kierownicy wydzialéw Starostwa, przelozeni pracownikow, a takze Peinomocnik

Ochrony:

1) zapoznajg podleglych pracownikow z ustaleniami Planu ochrony informacji
niejawnych w Starostwie,

2) zapewnig biezace przestrzeganie postanowiern Planu Ochrony w zakresie ochrony
informacji niejawnych, mogacych wystgpowac¢ w dziatalnosci kierowanej komorki
organizacyjnej.

. Osoby wymienione w pkt 1, wprowadza jako obowigzujacq zasade, zapoznawania z

Planem ochrony wszystkie osoby, ktore podejmujg prace w komaérkach organizacyjnych.

. W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych

realizacji zadan zwigzanych z ochrong informacji niejawnych, sporzadzania i wykonania

dokumentéw zawierajacych informacje stanowigce tajemnice stuzbowa, pracownicy

Starostwa moga w kazdym czasie zwracaé sie o wyjasnienia czy tez instruktaz do:

1) Peinomocnika Ochrony,

2) Kierownika Kancelarii Tajnej.

. Integralng cze$¢ Planu ochrony stanowig zataczniki w ilosci 8, wyspecyfikowane w

dotaczonym do Planu ochrony Zestawieniu zatgcznikéw.
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ZESTAWIENIE ZALACZNIKOW
DO PLANU OCHRONY INFORMACJI NIEJAWNYCH
W STAROSTWIE POWIATOWYM W STRZYZOWIE

Zatacznik nr 1
Wykaz stanowisk, z ktérymi moze taczy¢ sie dostep do informacji niejawnych stanowiagcych
tajemnice stuzbowg oznaczonych klauzulg ,POUFNE”

Zataeznik nr 2

- rodzaje prac zleconych, z ktdrymi moze laczy¢ sie dostgp do informacji niejawnych
stanowigcych tajemnice stuzbowa oznaczonych klauzula "poufne” w Starostwie Powiatowym
w Strzyzowie,

- rodzaje prac zleconych, z ktérymi moze taczy¢ sie dostep do informacji niejawnych
stanowigcych tajemnice siuzbowg oznaczonych klauzulg "zastrzezone" w Starostwie
Powiatowym w Strzyzowie

Zatgcznik nr 3
Sposéb oznaczania dokumentéw niejawnych stanowiacych tajemnice stuzbowg oraz
umieszczania klauzul na tych dokumentach

Zatqceznik nr 4
- instrukcja sporzadzania dokumentdw zawierajacych infromacje niejawne na maszynie do
pisania.

Zataeznik nr §
Instrukcja alarmowa w przypadku zgtoszenia o podiozeniu lub znalezieniu tadunku
wybuchowego w budynkach Starostwa

Zatacznik nr 6
Instrukcja postgpowania w przypadku otrzymania przesytki niewiadomego pochodzenia

Zatacznik nr 7
Protokét otwarcia szafy metalowej Kancelarii Tajnej Starostwa Powiatu w Strzyzowie

Zatacznik nr 8
Wzér upowaznienia jednorazowego
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Zalacznik nr 1 do Planu ochrony

WYKAZ STANOWISK,
Z KTORYMI MOZE tACZYC SIE DOSTEP DO INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA OZNACZONYCH KLAUZULA
»POUFNE”

Starosta,

Wicestarosta,

Sekretarz,

Skarbnik,

Kierownik Wydziatu Organizacyjnego i Spraw Obywatelskich,
Giéwny Ksiggowy,

Kierownik Wydziatu Architektury i Budownictwa,

Kierownik Wydziatu Ochrony Srodowiska, Rolnictwa i Lesnictwa,

S I I o

. Kierownik Wydziatu Geodezji i Gospodarki Nieruchomos$ciami,

10. Kierownik Wydziatu Komunikacji, Drég i Transportu,

11.Kierownik Wydziatu Edukaciji, Spraw Spotecznych i Promocji Powiatu,

12. Kierownik Wydzialu Inwestycji, Programéw Pomocowych i Zaméwien
Publicznych,

13. Zespot Statego Dyzuru,

14. Inspektor w Wydziale Organizacyjnym i Spraw Obywatelskich (kadry).

15. Referent w Wydziale Organizacyjnym i Spraw Obywatelskich (stanowisko ds.

obronnych, p. pozarowych i administracyjno - gospodarczych).

16. Pelnomocnik ds. Ochrony Informacji Niejawnych,

17. Inspektor w Wydziale Organizacyjnym i Spraw Obywatelskich (Kierownik

Kancelarii Tajnej).
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Zatacznik Nr 2 do Planu ochrony

RODZAJE PRAC ZLECONYCH, Z KTORYMI MOZE tACZYC SIE DOSTEP DO
INFORMACJ! NIEJAWNYCH STANOWIACYCH TAJEMNICE SLUZBOWA
OZNACZONYCH KLAUZULA "POUFNE"

w Starostwie Powiatowym w Strzyzowie

Plan operacyjny funkcjonowania Wojew6dztwa Podkarpackiego,
Plan operacyjny funkcjonowania Powiatu Strzyzowskiego,

Plan obrony Cywilnej Powiatu,

Plan Stalego Dyzuru,

System statych dyzuréw,
Sprawozdanie z realizacji zadan zwigzanych z doreczeniem kart powotania

SN I I e

w trybie Akcji Kurierskiej.
7. Tabela rozmoéwnicza ,Wistok 1°.
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RODZAJE PRAC ZLECONYCH, Z KTORYMI MOZE LACZYC SIE DOSTEP DO
INFORMACJI NIEJAWNYCH STANOWIACYCH TAJEMNICE SLUZBOWA
OZNACZONYCH KLAUZULA "ZASTRZEZONE"

w Starostwie Powiatowym w Strzyzowie

1. Wypeinione Ankiety Bezpieczeristwa Osobowego,

2. Plan przygotowania publicznej i niepublicznej stuzby zdrowia powiatu
strzyzowskiego na potrzeby obronne paristwa,

Wytyczne dot. realizacji zadar obronnych,

Plany szkoleri obronnych,

Protokoly przekazania kancelarii tajnej,

Metodyka wymiany informacji i prognozowania skazen w sytuacji uzycia

I )

broni masowego razenia cz. |l
Plan Akcji Kurierskiej,
8. Plan dziatalno$ci obronnej urzedu.

~

18



Zatgcznik Nr 3 do Planu ochrony

SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA
ORAZ UMIESZCZANIA KLAUZUL NA TYCH DOKUMENTACH

STRONA PIERWSZA DOKUMENTU

Nazwa jednostki organizacyjnej Miejscowosé, data
sygnatura literowo-cyfrowa
@“ - numer z dziennika korespondenciji tamany przez dwie ostatnie cyfry roku
KLAUZULA TAJNOSCI
Egz. Nr
ADRESAT
& tre$¢ dokumentu
Nr DEWD KLAUZULA TAJNOSCI

Nr strony / ilo§¢ stron dokumentu
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STRONA DRUGA | KOLEJNE DOKUMENTU

KLAUZULA TAJNOSCI
Egz. Nr....ccoceeeene
ciag dalszy tresci dokumentu
Nr DEWD / KLAUZULA TAJNOSCI

Nr strony / ilo§¢ stron dokumentu
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STRONA OSTATNIA DOKUMENTU

KLAUZULA TAJNOSCI

ciag dalszy tresci dokumentu

Pod trescig - informacja o zatgcznikach, jesli wystepuja

- Liczba zatacznikow

- Klauzule tajnosci zatacznikow wraz z nr ewidencyjnym z DEWD

- Liczba stron lub kart kazdego zatgcznika

- W przypadku, gdy adresatowi wysyta sig inna liczbg zatgcznikow niz pozostawia w
aktach, dodatkowo napis ,tylko adresat’

- W przypadku, gdy zataczniki nalezy zwréci¢ napis ,do zwrotu®

......................................................

stanowisko oraz imi¢ i nazwisko
osoby podpisujacej dokument

- Liczba wykonanych egzemplarzy

- Adresaci poszczeg6inych egzemplarzy

- Nazwisko osoby, ktéra sporzadzita dokument
- Nazwisko osoby, ktora wykonata dokument

Nr DEWD KLAUZULA TAJNOSCI
Nr strony / ilos¢ stron dokumentu
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Zalgcznik Nr 4 do Planu Ochrony

INSTRUKCJA SPORZADZANIA DOKUMENTOW
ZAWIERAJACYCH INFROMACJE NIEJAWNE NA MASZYNIE DO
PISANIA.

1. Dokumenty zawierajace informacje niejawne oznaczone klauzulg ,ZASTRZEZONE®,
-POUFNE" mogq byé sporzadzane na maszynie do pisania bez pamieci elektroniczne;j.
Wytwarzanie dokumentéw w sposdb wyzej okreslony odbywa sie wytacznie w Kancelarii
Tajnej Starostwa Powiatowego w StrzyZzowie.

2. Dokumenty zawierajace informacje niejawne oznaczone klauzula ,ZASTRZEZONE",
.POUFNE" mogq by¢ sporzadzane i wykonywane wylacznie przez pracownikéw Starostwa
Powiatowego w StrzyZzowie posiadajacych wazne pos$wiadczenie bezpieczenstwa, ktérzy
odbyli przeszkolenie w zakresie ochrony informacji niejawnych.

3. Tadéma i kalka maszyny do pisania musza by¢ zarejestrowane w rejestrze wydanych
materiatéw kancelaryjnych. Taéma oraz kazda kalka sg odpowiednio ponumerowane.
Rejestr wydanych materiatéw kancelaryjnych jest wpisany w rejestrze dziennikoéw, ksigzek
ewidencyjnych i teczek prowadzonym w kancelarii tajnej Starostwa.

4. Po wykonaniu dokumentu dokonuje si¢ zniszczenia kalki w niszczarce w kancelarii tajne;j.
Tasma w maszynie do pisania moze byé wykorzystana wielokrotnie. Po jej catkowitym
wykorzystaniu taSme niszczy si¢ poprzez pocigcie. W zniszczeniu kalki, taSmy uczestniczy
pracownik sporzadzajacy dokument i kierownik kancelarii tajne;.

5. Fakt zniszczenia odnotowuje si¢ w rejestrze wydanych materialéw kancelaryjnych poprzez
ZloZzenie w nim podpisow 0sob uczestniczacych w zniszczeniu.
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Zatgcznik Nr 5 do Planu Ochrony

INSTRUKCJA ALARMOWA
W PRZYPADKU ZGLOSZENIA O PODLOZENIU LUB ZNALEZIENIU
Lt ADUNKU WYBUCHOWEGO W BUDYNKACH STAROSTWA

I. ALARMOWANIE

. Osoba, ktéra przyjeta zgtoszenie o podiozeniu tadunku wybuchowego, albo zauwazyta w
obiekcie przedmiot niewiadomego pochodzenia mogacy byé tadunkiem wybuchowym jest
obowiazana o tym powiadomié:

1) Staroste lub Wicestaroste,
2) Komendg Powiatowa Policji.

. Zawiadamiajac Policje nalezy poda¢: tre$¢ rozmowy ze zglaszajgcym o podiozeniu
tadunku wybuchowego, ktéra nalezy prowadzi¢ wg ponizszych wskazéwek:

1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,
2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
3) uzyskac od Policji potwierdzenie przyjetego zawiadomienia.

ll. AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO
PO UZYSKANIU INFORMACJI O JEGO PODLOZENIU

. Do czasu przybycia Policji akcjg kieruje Starosta, a w czasie jego nieobecnosci
Wicestarosta badz Petnomocnik Ochrony.

. Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczerh dokonali sprawdzenia czy w
tych pomieszczeniach znajduja sie:

1) przedmioty, rzeczy lub urzadzenia, paczki itp., ktorych wczesniej nie bylo i nie wniesli
ich uzytkownicy pomieszczen,

2) $lady przemieszczania elementéw wyposazenia pomieszczen,

3) zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktére przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwigki mechanizméw
zegarowych, Swiecace elementy elektroniczne itp.).

. Pomieszczenia ogdélnodostepne takie jak: korytarze, klatki schodowe, toalety, piwnice,
strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny byé sprawdzone przez
wyznaczonych do tego pracownikéw.

. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw obiektu
przedtem nie byto, a zachodzi podejrzenie, iz moga to byé tadunki wybuchowe nie wolno
dotykaé. O ich umiejscowieniu nalezy natychmiast powiadomié Staroste i Policje.

. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnosé przedmiotow
(rzeczy, urzadzen), ktorych wczesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotow stale znajdujacych sie w tych pomieszczeniach, nalezy domniemywac, ze
pojawienie sie tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogty
nastapi¢ na skutek dziatania sprawcy podiozenia tadunku wybuchowego. W takiej
sytuacji kierujacy akcjg moze wydaé decyzje ewakuacji os6b z zagrozonego obiektu
przed przybyciem Policji.

. Nalezy zachowaé spokéj i opanowanie, aby nie dopusci¢ do przejawéw paniki.
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. WSPOLPRACA Z POLICJA W CZASIE AKCJI

1. Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akcja
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsce
Zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie.

2. Policjant lub dowédca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy akcja
winien udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujacego akcjg Starosta podejmuje decyzje o ewakuaciji
uzytkownikéw i innych oso6b z obiektu, o ile weze$niej to nie nastapito.

4. |dentyfikacjq i rozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen obcych
oraz neutralizowaniem ewentualnie podtozonych fadunkéw wybuchowych zajmujg sie
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych $rodkéw technicznych.

5. Policjant kierujacy akcja po zakoniczeniu dzialann przekazuje protokolarnie obiekt
Staroscie.

IV. POSTANOWIENIA KONCOWE DOTYCZACE DZIALAN
W PRZYPADKU ZGLOSZENIA O PODLOZENIU Lt ADUNKU WYBUCHOWEGO

1. Osobom przyjmujacym zgtoszenie o podtozeniu fadunku wybuchowego oraz Staro$cie
nie wolno lekcewazy¢ Zzadnej informacji na ten temat. Kazdorazowo osoby te winny
zawiadamia¢ o tym Policje, ktdra z urzedu dokona sprawdzenia wiarygodnoséci kazdego
zgloszenia.

2. Starosta powinien na biezgco organizowaé szkolenie pracownikéw w zakresie sposobu
Zzachowania w sytuacjach wymienionych w tej czesci Planu oraz winien znaé
rozmieszczenie newralgicznych punktéw - wezty energetyczne i wodne, ktére udostepnia
si¢ na zadanie policjanta kierujacego akcja.
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Zatacznik nr 6 do Planu ochrony

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA
PRZESYLKI NIEWIADOMEGO POCHODZENIA

.

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:

brak nadawcy,

brak adresu nadawcy,

przesytka pochodzi od nadawcy lub z miejsca, z ktérego nie spodziewamy sie,

inne podejrzenia.

NIE NALEZY OTWIERAC TEJ PRZESYLKI

Nalezy:

1. Umiescié przesylke w grubym worku plastikowym, szczelnie zamknag.

2. Worek nalezy umieécié w drugim plastikowym worku, szczelnie zamknag¢, zaklei¢ tasma
lub plastrem.

3. Paczki nie nalezy przemieszcza¢, nalezy pozostawic ja na miejscu.

4. Powiadomi¢:

Komende Powiatowg Policji w Strzyzowie tel. 997; (0-17) 27 65 399; kom. 112,

Komende Powiatowq Strazy Pozarnej w Strzyzowie tel. 998; (0-17) 27 61 001;
Stuzby te podejma wszelkie niezbedne kroki w celu bezpiecznego przejecia przesyiki.

W przypadku, gdy podejrzana przesylka zostata otwarta i zawiera jakakolwiek podejrzang
zawarto$¢ w formie stalej (galarete, piane, pyt lub inng).

Nalezy: .

1. NIE NARUSZYC ZAWARTOSCI - nie rozsypywaé, nie przenosi¢, nie dotykaé, nie
wachaé, nie powodowaé ruchu powietrza w pomieszczeniu (wylaczyé systemy
wentylacyjne, zamknaé okna).

Catg zawarto$¢ umiesci¢ w worku plastikowym, zamkngé go i zaklei¢ taSma lub plastrem.
Doktadnie umy¢ rece.

Zaklejony worek umiesci¢ w drugim worku, zamknag go i zaklei¢.

Ponownie umyé rece.

Powiadomié:

DO H LN

Komende Powiatowa Policji w Strzyzowie tel. 997; (0-17) 27 65 399; kom. 112,
Komende Powiatowa Strazy Pozarnej w Strzyzowie tel. 998; (0-17) 27 61 001;

PO PRZYBYCIU WLASCIWEJ SLUZBY ,
NALEZY BEZWZGLEDNIE STOSOWAC SIE DO JEJ ZALECEN
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Zatacznik nr 7 do Planu ochrony

PROTOKOL OTWARCIA SEJFU (SZAFY METALOWEJ)*
KANCELARII TAJNEJ
STAROSTWA POWIATU W STRZYZOWIE

WANIU ..o r. Komisja w sktadzie:

(nazwisko i imig, stanowisko stuzbowe)

dokonata otwarcia sejfu/szafy metalowej* znajdujacej sie w pomieszczeniu Kancelarii
Tajnej Starostwa Powiatu w  Strzyzowie, ktérej uzytkownikiem jest

----------------------------------------------------------------------------------------------------------------------------------

{nazwisko i imig, stanowisko sluzbowe)

Z sejfu/szafy metalowej* zostaly zabrane nizej wymienione dokumenty
(materialy, przedmioty):

KEOTYIM, W CRIU ...ttt sssassssssbsses s ssesssssssassasssassassssssessssassssaasssssesssssessasssessssssasaansessssasns

AySPONOWaAL BEAZIE ..........veiiiiiiiiiiiecie et et s ren s s nes s e s saa s e an e s nes
{nazwisko i mie, stanowisko sluzbowe)

Sejflszafe metalowq* zamknieto i zaplombowano (referentkq do plasteliny nr
............. ) w obecnosci cztonkéw Komisji.

Podpisy cztonkéw Komisji:

* - niepotrzebne skresli¢
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Zatacznik nr 8 do Planu ochrony

WZOR UPOWAZNIENIA JEDNORAZOWEGO

UPOWAZNIENIENR ..........

Na podstawie art. 49 ust. 2 - 4 ustawy z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych (tj. Dz. U. z 2005 r. Nr 196, poz. 1631z p6zn. zm.)

UPOWAZNIAM

Pana/Panig

..................................................................................................................................

(imie i nazwisko, stanowisko lub petniona funkcja)

do dostepu do informaciji niejawnych stanowigcych tajemnice stuzbowa oznaczonych
klauzulg ,zastrzezone"/,poufne™ w zZwigzku z .............ccceviiniiiinviinnnnennneecnneeennne

........................................................................................................................................
.......................................................................................................................................
.......................................................................................................................................
......................................................................................................................................

.....................................................................................................................................

(okreslié rodzaj zadania do wykonania)

Upowaznienie wazne jest na czas wykonania zadania.

* - niepotrzebne skresli¢

27



